CITRIX SECURE ACCESS

Cliente Citrix Secure Access para dispositivos
Android

O cliente Citrix Secure Access para Android fornece a melhor solucdo de acesso a aplicativos e
protecdo de dados da categoria, oferecida pelo NetScaler Gateway. Agora vocé pode acessar com
seguranca aplicativos criticos de negdcios, desktops virtuais e dados corporativos de qualquer

lugar a qualquer momento.

Observacoes:

e A partir da versao 23.12.1, o Citrix SSO para Android foi renomeado para Citrix Secure
Access. Estamos atualizando nossa documentacao e as capturas de tela da interface do

usuario para refletir essa mudanca de nome.

» Para obter instrucfes especificas do administrador sobre o Citrix Secure Access para

Android, consulte Citrix Secure Access para dispositivos Android.

Como usar o Citrix Secure Access no seu dispositivo Android

Instale o Citrix Secure Access na sua Play Store. Usudrios iniciantes devem criar uma conexao
com o NetScaler Gateway adicionando o servidor no caso ndo-MDM. Para usos subsequentes,
vocé pode se conectar a uma conexao existente ou adicionar uma conexao, e também editar
conexoes existentes, se permitido pelo seu administrador em uma implantacdo MDM. Vocé

também pode visualizar os logs e tomar as a¢des apropriadas de acordo.

Notas:

* Conexfes implantadas via MDM n&o podem ser editadas.

» Vocé pode ser solicitado a conceder o consentimento Consultar todos 0s pacotes ao
aplicativo Citrix Secure Access. Uma vez concedido o consentimento, o aplicativo Citrix

Secure Access:


https://docs.citrix.com/pt-br/citrix-secure-access/citrix-sso-for-android-devices.html
https://support.google.com/googleplay/android-developer/answer/10158779
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o Recebe a notificacéo de instalacdo do pacote do sistema operacional.

> Reinicia a VPN Always On.
Ao se conectar ao seu perfil VPN pela primeira vez, vocé sera solicitado a fornecer
consentimento (exigido pelas politicas do Google) para coletar informacdes sobre o
pacote instalado. Se vocé conceder o consentimento, a conexdo VPN serd iniciada. Se

vocé negar o consentimento, a conexao VPN sera abortada. A tela de consentimento nao

reaparecera uma vez que o consentimento tenha sido concedido.

Adicionar uma conexao

Observacdo: Esta etapa é necesséria apenas em um caso nao-MDM.

Depois de instalar o Citrix Secure Access e abrir 0 aplicativo no seu dispositivo Android, a seguinte

tela aparece.

357 O @

Citrix Secure Access

CONMNECTIONS TOKENS

VPM

Add a Connection to get started.

1. Cligue em + para adicionar uma conexao.

2. Insira a URL base (por exemplo, Minha empresa) e 0 nome para a conexao VPN.

Opcionalmente, vocé pode inserir o nome de usuario.

3. Cligue em Salvar e depois em Salvar e Conectar ou Apenas Salvar, conforme apropriado.


https://gateway.mycompany.com
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Save and Cannect

Just Save

Cancel

4. Forneca as credenciais de autenticacdo para o seu servidor e toque em LOG IN ou Done no
teclado.



CITRIX SECURE ACCESS

Enter
Credentials

CANCEL

VIP Tokencode
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1#7 . English (US) : Done

A mensagem de solicitagdo de conexao é exibida. Clique em OK.

Nota: Esta mensagem aparece apenas na primeira vez que qualquer conexado VPN é estabelecida
pelo Citrix Secure Access. Se 0 usuario permitir a conexao pela primeira vez, esta mensagem nao

sera exibida novamente até que o usuario desinstale e reinstale o aplicativo.
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Connection request

Citrix Secure Access wants to set
up a VPN connection that allows

it to monitor network traffic. Only

accept if you trust the source.

eo appears at the top of your screen
when VPN is active.

Nota: Para sair do Citrix Secure Access, desative o VPN switch.
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Citrix Secure Access

CONNECTIONS TOKENS

VPN [ ]

Connections

.~ Office VPN H

Modificar ou excluir uma conexao existente

Vocé pode editar ou excluir uma conexao depois de sair do Citrix Secure Access.

Toque e segure o nome do servidor e selecione Editar Conexao ou Excluir Conexao.
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Select Action

Edit Connection

Delete Connection

Reconectar ao NetScaler Gateway ap6s uma falha de conexdo VPN - Visualizacao

O cliente Citrix Secure Access para Android solicita que vocé se reautentique com o NetScaler
Gateway quando uma conexao VPN é perdida. Vocé é notificado na interface do usuario e no
painel de notificac6es do seu dispositivo Android, indicando que a conexdo com o NetScaler

Gateway foi perdida e que vocé deve se reautenticar para retomar a conexao.

Nota:

Este recurso esta em pré-visualizacao.
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e Citrix Secure Access « now ¥ Py

Citrix Secure Access

Gateway connection lost. Reauthenticate to
resume connaction.

Permitir permissao de acesso a rede local no Android 17 e posterior

A partir do Citrix Secure Access para Android versao 26.08.1, os usudrios que instalam, reinstalam
ou atualizam o aplicativo no Android 17 e posterior sao solicitados a permitir o acesso a rede local.
Se o0 acesso for negado, certos servigos de rede local, como impressoras Wi-Fi, podem ficar

indisponiveis quando uma sesséo VPN &€ iniciada.

Os administradores de MDM séo aconselhados a pré-conceder esta permissao ao aplicativo Citrix

Secure Access.

Receber ou bloquear notificacdes no Android 13 e posterior

A partir do Citrix Secure Access para Android versao 23.12.1, 0s usuarios que instalam, reinstalam
ou atualizam o aplicativo no Android 13 e posterior sdo solicitados a permitir notificacdes. Se as
notificagdes forem negadas, os usuarios nao receberéo o status da VPN ou notificacdes push do

Citrix Secure Access.

Vocé pode navegar para Configuragcdes > Notificagcdes no seu dispositivo Android para alterar

as permissodes de notificacéo.

No exemplo a seguir, as notificacdes de status da VPN foram desativadas.
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Corrpeting 16 Sarver.. Pleade Wait

Bloquear servidores nao confiaveis

Por padrao, o Citrix Secure Access nao se conecta a servidores nao confiaveis. Servidores nao
confiaveis referem-se a servidores que usam certificados autoassinados ou que ndo possuem um
certificado raiz confiavel para o gateway. Para permitir esses tipos de conexdes, vocé pode

desativar o interruptor Bloquear Servidores Nao Confiaveis e coloca-lo em DESLIGADO.
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=  Citrix Secure Access
&

A Block Untrusted Servers
Citrix Secure Access

Home

Statistics

Settings

Logs

Help

About

Ativar logs de depuracao

A captura de logs de depuracdo é uma parte critica da solucéo de problemas ou do relato de
problemas ao Suporte Citrix. Toque no interruptor Registro de Depuracado para LIGAR o registro
de depuracao para o Citrix Secure Access. Vocé pode enviar 0s logs por e-mail ao solucionar

problemas de conexao usando o link Enviar Logs por E-mail.

Exibir logs de depuracé&o(/en-us/citrix-sso/media/sso-andr-logs.png)

Exibir estatisticas

Vocé pode visualizar as estatisticas de conexao quando a VPN estiver conectada.

Exibir estatisticas de conexdo(/en-us/citrix-sso/media/sso-andr-stats.png)
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Tokens de senha

Vocé pode adicionar um token de senha de 6 digitos como um segundo fator de autenticacao.

Este cbdigo usa o protocolo de senha de uso Unico baseada em tempo para gerar o cédigo OTP.

Vocé pode adicionar um token de senha manualmente ou registrar um token de senha usando o
método de leitura de cédigo QR. A autenticacao de segundo fator usando notificagdes push néo é

ativada se vocé optar por inserir o token manualmente.

Registrar um token de senha

1. Faca login na pagina de gerenciamento de PIN de uso Unico da sua organiza¢ao no seu

navegador da web em um desktop ou laptop.
2. Cligue em Adicionar Dispositivo.

3. Insira um nome para o seu dispositivo e cliqgue em Ir.

Um codigo QR é gerado.
Adicionar um token de senha digitalizando o cédigo QR no navegador
1. navegar para a guia Tokens na visualiza¢do Inicio.

2. Toque em + e toque em Digitalizar Cédigo QR.

3. Foque a camera no cddigo QR no seu navegador.
O Citrix Secure Access preenche automaticamente o nome do dispositivo e a chave secreta.

Alternativamente, vocé pode inserir manualmente a chave secreta que aparece acima do cédigo

QR.

O Citrix Secure Access valida o codigo QR e, em seguida, se registra no gateway para
notificagBes push. Se nao houver erros no processo de registro, o token serd adicionado com

sucesso a guia de tokens.

Nota:
» Vocé deve permitir as permiss@es da camera para que o Citrix Secure Access capture o

cédigo QR.

» Vocé deve habilitar o PIN/senha do dispositivo no seu aparelho.
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Adicionar um token de senha manualmente
1. navegar para a guia Tokens na visualizacdo Home.
2. Toque em + e toque em Inserir Manualmente.

3. Insira 0 nome do dispositivo e a chave secreta conforme aparecem no token de senha gerado

no navegador.

Topicos de ajuda

Para obter mais informacdes sobre como usar o Citrix Secure Access, consulte Ajuda.

Welcome to the Citrix Secure Access app for
Android. This app creates and manages VPN

Citrix Secure Access

connections to NetScaler Gateway, Before
attempting to create a connection, be sure to have

gone the connection details such as the hostname
o for MetScaler Gateway or any secondary
Statistics
: authentication credentials that may be needed.
Settings
g Create a Connection
Logs Open a Connection
Help Close a Connection
Manage Connections
About

Settings

View Statistics

Send Logs

Generate TOTP Token Secret
Add a Token

Register for Push Motifications

° Respond to Push Notification

Auto-fill TOTP code

T T Tt T T et Tw et Twg TRt Tw T

Conecte-se a sua rede corporativa usando o Citrix Secure Access
configurado em um ambiente Intune

Nota:

12
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Para instrucdes especificas do administrador sobre o Citrix Secure Access para Android,

consulte Citrix Secure Access para dispositivos Android.

Este tdpico detalha como se conectar a sua rede corporativa usando o cliente Citrix Secure

Access configurado no ambiente Microsoft Intune Android Enterprise.
Suposicoes:

» Vocé registrou o dispositivo no Intune usando o aplicativo Intune Company Portal.

O perfil de trabalho para o usuério esta configurado no dispositivo.

1. Abra o aplicativo Intune Company Portal no dispositivo a partir do perfil de trabalho.

2. Cligue no menu de trés pontos para abrir as configura¢des do aplicativo e role até a parte
inferior da tela. Toque em SYNC para sincronizar com o servidor Intune e, em seguida,

navegar para a tela principal do aplicativo.

3. Toque na guia APPS e toque no link Managed Google Play Store.

A lista de aplicativos aprovados para 0 usuario aparece.

[ owo [ aown a aown a aown
G o ctxnsqa o = Apps Q < Q
DEVICES CONTACT IT Citrix SSO
- e, Citrix Systems, Inc
MO )
Busine:
Company Gmal Settings

le'rA LL
PERSONAL WORK Citrix S50

Browse and install work apps from

. the managed Google Play store . 39% 100K+ €
° = = “ o veryone (@
Company, Fles

Contacts Play Store
I a
2y Store

Work profile ® Citrix SSO enables secure access to your enterprise
a resources anywhere anytime

- - i - - - 1 - - -

4. Toque em Citrix Secure Access.

O cliente Citrix Secure Access aparece na loja Managed Google Play.

5. Toque em INSTALAR.

6. navegar de volta a lista de aplicativos do perfil de trabalho. O Citrix Secure Access é

adicionado a lista de aplicativos instalados.

7. Toque no icone do Citrix Secure Access na lista de aplicativos do perfil TRABALHO para abri-

lo.
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8.

9.

10.

L Ll 4 L - o Pap—
G . ctxnsqa m~ < a
L€ L] q
DEVICES CONTACT IT Citrix SSO
=@ ~MOw
Company. Gma: Settings
INSTALL

Browse and install work apps from

@ e O . the managed Google Play store o 39 % 100K+ €
) a ) & 137 reviews Downloads Everyone @
Compan Flles

. Contacts Play Store
B,
sy Store

Work profile ® Citrix SSO enables secure access 1o your enterprise
resources anywhere anytime

I - - - | - - - | - - - |

O Citrix Secure Access € aberto. Vocé sera solicitado a permitir ou ndo a permissao para se

comunicar de forma segura com a rede interna da sua empresa.

Toque em PERMITIR para conceder a permissao. O Citrix Secure Access sera fechado se

vocé escolher NAO PERMITIR e vocé ndo poderé usar o cliente Citrix Secure Access.

Observacao:

Vocé pode ser solicitado a permitir ou negar a permissao para gerenciar e fazer
chamadas telefonicas (se ainda ndo tiver sido concedida via Intune). Toque em
Permitir para conceder a permissdo. Vocé pode negar essa permissdo, mas se a
verificacdo NAC do Intune for necesséria para a autenticacdo do dispositivo no NetScaler
Gateway, vocé nao podera se conectar a rede interna da sua empresa até conceder

essa permissao.

O My Corporate VPN (ou 0 nome que vocé escolheu na configuracdo do Citrix Secure Access
no Intune) é listado na sec&o Conexdes Gerenciadas da guia CONEXOES. Toque nesta
conexao, vocé sera solicitado a fornecer as credenciais para autenticar com o NetScaler

Gateway.

Forneca as credenciais para autenticacdo com o NetScaler Gateway e toque em FAZER
LOGIN.

14
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11.
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Company Gmat

PERSONAL
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.

Work profile

Settings

WORK
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Contacts Files Play Store
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ctxnsqa ]

DEVICES CONTACT IT

Browse and install work apps from
the managed Google Play store

>

Citrix S50

29

a aown

Citrix SSO

Citrix Systems, Inc

INSTALL

Citrix $30 enables secure access to your enterprise
resources anywhere anytime

dispositivo.

estabelecer uma conexao segura com a rede interna da sua empresa.

Vocé pode ser solicitado a selecionar um certificado se a autenticacao por certificado de

cliente estiver configurada no NetScaler Gateway. Vocé pode fornecer acesso ao certificado.

O sistema Android solicitara que vocé permita a Solicitacdo de conexao para a configuracao

do tinel VPN. Toque em OK para conceder ao Citrix Secure Access permissao para

Observacao: Este prompt é exibido apenas quando vocé estabelece uma conexao segura
com o NetScaler Gateway pela primeira vez. Ele ndo é exibido para tentativas de conexao

subsequentes até que o Citrix Secure Access seja desinstalado e instalado novamente no

Vocé estd conectado a rede interna da sua empresa. Um icone de chave aparece na barra de

status do dispositivo, notificando que a conexao VPN est4 ativa. O icone de notificacdo do servigo

VPN do cliente Citrix Secure Access também aparece na barra de status. O botdo de conexéao

muda seu estado para conectado e um icone de marca de sele¢éo aparece ao lado do nome do
perfil VPN.

15



CITRIX SECURE ACCESS

Cliente Citrix Secure Access para dispositivos
i0S

O cliente Citrix Secure Access para iOS oferece a melhor solucdo de acesso a aplicativos e
protecdo de dados da categoria, fornecida pelo NetScaler Gateway. Agora vocé pode acessar com
seguranca aplicativos criticos de negdcios, desktops virtuais e dados corporativos de qualquer

lugar a qualquer momento.

O aplicativo Citrix Secure Access oferece suporte completo a Mobile Device Management (MDM)
no i0S. Com um servidor MDM, um administrador agora pode configurar e gerenciar remotamente

perfis VPN de nivel de dispositivo e perfis VPN por aplicativo.

Importante:

e A partir da versao 23.11.1, o Citrix SSO para iOS foi renomeado para Citrix Secure
Access. Estamos atualizando nossa documentacao e as capturas de tela da interface do

usuério para refletir essa mudanca de nome.

» Para instrug6es especificas do administrador sobre o Citrix Secure Access para iOS,

consulte Citrix SSO para iOS e Citrix Secure Access para macOS.

Importar e instalar certificados no aplicativo Citrix Secure
Access

O Citrix Secure Access no iOS oferece suporte a autenticacéo de certificado de cliente com o
NetScaler Gateway. Os certificados podem ser entregues ao Citrix Secure Access das seguintes

maneiras:

» Servidor MDM - Abordagem preferencial para clientes MDM. Os certificados sdo configurados
diretamente no perfil VPN gerenciado por MDM. Ambos os perfis VPN e os certificados sédo
entdo enviados para os dispositivos registrados quando o dispositivo se registra no servidor

MDM. Siga os documentos especificos do fornecedor MDM para esta abordagem.
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+ E-mail - Unica abordagem para clientes ndo-MDM. Os administradores enviam um e-mail com
a identidade do Certificado do Usuario (Certificado e chave privada) anexada como um arquivo
PKCS#12 para os usuarios. Os usuarios devem ter suas contas de e-mail configuradas em
seu dispositivo I0S para receber o e-mail com um anexo. O arquivo pode entdo ser importado

para o Citrix Secure Access no iOS.

Nota:

As extensdes de nome de arquivo .pfx e .p12 sdao reivindicadas pelo sistema iOS e
nao podem ser reivindicadas por aplicativos de terceiros, como o Citrix Secure Access.
Portanto, os administradores devem alterar o tipo de Extens&o/MIME do certificado do
usuério, de .pfx ou .p12 padrdo para .citrixsso-pfx ou .citrixsso-pi12 ,

respectivamente.

1. Abra o e-mail com a identidade do certificado do usuario (certificado e chave privada) anexada

como um arquivo PKCS#12.

e Toque no anexo para revelar o menu Openln do sistema.

e Toque em Copiar para Citrix SSO.

s W Bt o -

-

@

— = — [

ol=5
-

—

# Cancel

2. Instale o certificado no Citrix Secure Access.

O aplicativo € agora iniciado e um prompt para a senha do certificado é exibido. Digite a senha

correta para que o certificado seja instalado no chaveiro do aplicativo e cligue em Importar.

Apés a validacdo bem-sucedida, o certificado € importado.
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3. Use a autenticacdo baseada em certificado com VPN.

e Para usar o certificado para autenticacdo VPN, vocé deve primeiro criar uma configuracao

VPN ou um perfil no Citrix Secure Access.

> navegar para a visualizagdo Conexdes VPN e toqgue em Adicionar Configuracdao
VPN.

> Na visualizac&o de configuragdo do perfil VPN, vocé pode selecionar o certificado
importado na secao Certificados.

Save

Savie changes?

Save and Connect

Save

Disabled >
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» Toque em Salvar para importar o certificado.

9:41 AM  Tue Jan 9 wlll = 100% -

Main Menu Certificates

Home

Statistics
Settings
Logs
Certificates
Help

About

4. Gerenciar certificados.

Para gerenciar os certificados importados para o Citrix Secure Access, navegar para a guia

Certificados no Menu Principal.

Como usar o Citrix Secure Access no seu dispositivo i0OS

Instale o aplicativo Citrix Secure Access na App Store. Apos instalar o aplicativo, na primeira vez
vocé deve criar uma conexdo com o NetScaler Gateway adicionando o servidor. Para usos
subsequentes, vocé pode se conectar a uma conexao existente ou adicionar uma nova conexao, e
também editar conexdes existentes. Vocé também pode visualizar os logs e tomar as acdes

apropriadas de acordo.

Para clientes MDM, seu administrador pode ter conexdes VPN pré-configuradas que aparecem
automaticamente quando vocé registra seu dispositivo. Vocé pode iniciar as conexdes diretamente
selecionando a conexdo e ativando o interruptor VPN. Essas conexfes VPN nao sao editaveis

pelos usuarios.
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Adicionar uma conexao

Depois de instalar o Citrix Secure Access e abrir o aplicativo, a seguinte tela aparece.

9:41 AM Tue Jan 9 wll = 100% .-
Main Menu
Citrix Secure Access
Home
Statistics
. VPN
Settings
Add VPN Configuration...
Logs
Certificates
VPNSMNDev Mot Connected @
Help
VPNSN Mot Connected @
About

1. Toque em Adicionar Configuracao VPN para adicionar uma nova conexao.

2. Insira os detalhes do servidor.

Vocé também pode, opcionalmente, adicionar o nome de usuario.

3. Toque em Salvar e, em seguida, toque em Salvar e Conectar ou Salvar, conforme

apropriado.
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Save

Save changes?

Server Save and Connect

Description
Save
User Name

Certificate Disabled >

4. Forneca as credenciais de autenticagdo para o seu servidor e toque em Fazer Login.

Authentication required for =

Enter Credentials

User name Useri

Password R

VIP Tokencode  weskess

Nota: Para sair do Citrix Secure Access, desative a VPN.
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Reconectar ao NetScaler Gateway ap6s uma falha de conexao VPN

O aplicativo Citrix Secure Access para iOS solicita que vocé se reautentique com o NetScaler
Gateway quando uma conexao VPN é perdida. Vocé é notificado na interface do usuario que a
conexao com o NetScaler Gateway foi perdida e que vocé deve se reautenticar para retomar a

conexao.

Excluir uma conexao existente

Toque no icone ao lado da conexdo e, em seguida, toque em Excluir Configuracéo.

Cancel Edit Configuration

Server
Description

User Name

Certificate Disabled

Delete Configuration

Desconectar uma conexao

Alterne o botdo VPN para DESLIGADO e, em seguida, toque em Desconectar.
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Do you want to disconnect
— A7

Disconnect

Visualizar estatisticas

Vocé pode visualizar as estatisticas de conexdo quando a VPN estiver conectada.
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Statistics

Connection

Status Connected
Server

Server IP

Client IP

Time Connected 0d 00:00:55
Bytes Sent 19 KB
Bytes Received 75 KB

Local LAM Access Enabled

Bloquear servidores nao confiaveis

Por padrao, o Citrix SSO nédo se conecta a servidores nao confiaveis (servidores que usam
certificados autoassinados ou que ndo possuem um certificado raiz confiavel para o gateway).
Para permitir esses tipos de conexdes, vocé pode desativar a opcéo Bloquear Servidores Nao

Confiaveis.

Main Menu Settings

Home Block Untrusted Servers D
Allow Local LAN Access 0

Statistics

Settings

Logs

Certificates

Help

About
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Acesso a LAN local

O Citrix SSO para iOS 23.10.1 oferece suporte ao recurso de acesso a LAN local, no qual vocé
pode determinar se deseja acessar os recursos da LAN local em seu dispositivo cliente assim que
uma conexao VPN for estabelecida. Vocé pode usar esse recurso somente se 0 seu administrador

tiver configurado a configuracao de acesso a LAN local no NetScaler Gateway.
Para configurar o acesso a LAN local na interface do usuario do Citrix Secure Access:

1. navegar para o0 menu principal e cligue em Configuracoes.

2. Habilite Permitir Acesso a LAN Local.

Vocé pode verificar o status do acesso a LAN local na pagina Estatisticas.

Enviar logs

A captura de logs de depuragdo é uma parte critica da solucao de problemas ou do relato de

problemas ao Suporte Citrix.
A seguir estdo as etapas para capturar e compartilhar os logs de depuracéo:

1. Defina o botéo Registro de Depuracdo como ATIVADO.

2. Compartilhe os logs usando opc¢des como e-mail, chat, salvar em arquivos e assim por diante.

Nota:

e Para gerar um novo conjunto de logs, exclua os logs mais antigos primeiro usando

Limpar Logs.

e A partir da versao 23.07.1, a opcao Logs de E-mail é substituida pela opcéo
Compartilhar Logs. Compartilhar Logs oferece vérias opgfes para compartilhar os

arquivos de log compactados.
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= Logs
Main Menu
b} S 1 23.0

Home o
Statistics Error logging
Settings Debug logging
Logs Verbose logging
Certificates Capture Packets
Help Share Logs
About Clear Logs

Visualizar certificados de cliente

Vocé pode visualizar os certificados de cliente que sé@o importados para o Citrix Secure Access.
Os certificados importados aparecem na sec¢éo Certificados. Vocé pode excluir os certificados de

uma das seguintes maneiras.

» Na célula do certificado, execute um gesto de deslizar da direita para a esquerda para revelar

0 botdo Excluir. Em seguida, toque em Excluir.

» Toque em Editar para revelar o botdo Excluir e, em seguida, toque em Excluir.

Visualizar ou excluir um certificado(/en-us/citrix-sso/media/sso-ios-certificates.png)

Topicos de ajuda

Para obter ajuda sobre varios itens, consulte Ajuda.

Visualizar os topicos de ajuda(/en-us/citrix-sso/media/sso-ios-help.png)
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Cliente Citrix Secure Access para dispositivos
macOS

O aplicativo Citrix Secure Access oferece a melhor solugéo de acesso a aplicativos e protecdo de
dados da categoria, fornecida pelo NetScaler Gateway. Agora vocé pode acessar com seguranca
aplicativos criticos para os negécios, desktops virtuais e dados corporativos de qualquer lugar a
gualquer momento. O aplicativo Citrix Secure Access € o cliente VPN de préxima geracao para
NetScaler Gateway, construido usando a estrutura Network Extension da Apple. Ele substitui o

cliente VPN Citrix legado na App Store.

O aplicativo Citrix Secure Access oferece suporte completo a Gerenciamento de Dispositivos
Méveis (MDM) no macOS. Com um servidor MDM, um administrador agora pode configurar e

gerenciar remotamente perfis VPN em nivel de dispositivo e perfis VPN por aplicativo.

Importante:

» O aplicativo Citrix Secure Access oferece suporte a acesso de rede Zero-trust. Além do

URL do NetScaler Gateway, vocé também pode se conectar ao URL do Workspace.

» Para obter instrucfes especificas do administrador sobre o Citrix Secure Access para

macOS, consulte Citrix SSO para iOS e Citrix Secure Access para macOS.

Instalar o cliente Citrix Secure Access para macOS

A partir do cliente Citrix Secure Access para macOS versao 25.06.1.1, vocé pode baixar e instalar
0 aplicativo usando o arquivo de pacote ( .pkg ) disponivel em Citrix Secure Access para macOS
ou na App Store. O arquivo .pkg pode ser instalado manualmente ou usando ferramentas de
gerenciamento como Jamf e Intune. Anteriormente, 0s usuarios estavam limitados a instalar o

cliente Citrix Secure Access para macOS apenas pela App Store.

27


https://docs.netscaler.com/pt-br/citrix-gateway/citrix-gateway-clients/citrix-sso-for-ios-macos-devices.html
https://www.citrix.com/downloads/citrix-secure-access/plug-ins/citrix-secure-access-client-for-macOS.html

CITRIX SECURE ACCESS

Instalar o aplicativo Citrix Secure Access no macOS usando o arquivo .pkg

Pré-requisitos
Antes de instalar o arquivo .pkg para o aplicativo Citrix Secure Access, certifique-se de que o0s
seguintes pré-requisitos sejam atendidos:

» O computador Mac estéa executando macOS 13.0 ou posterior.

» O usuario tem privilégios de administrador no computador Mac. Em maquinas gerenciadas, 0s
administradores devem garantir que as permissdes de instalacdo de aplicativos estejam
ativadas e que a extensao do sistema com o identificador

"com.citrix.NSG.macos.app.vpnplugin” esteja ativada.
» Saia do aplicativo Citrix Secure Access se ele estiver em execucéao.

» Exclua qualquer versao do aplicativo Citrix Secure Access instalada anteriormente pela App

Store.

Como instalar o aplicativo Citrix Secure Access no macOS

Importante:

e O arquivo .pkg do aplicativo Citrix Secure Access usa a extensao do sistema com o

identificador "com.citrix.NSG.macos.app.vpnplugin” para conexdes VPN.

» Para autenticacao de certificado de cliente, os certificados devem ser instalados no
System Keychain porque as extensdes do sistema macOS nado podem acessar

certificados do login Keychain.

» Se 0 mesmo certificado estiver instalado tanto no System Keychain quanto no login

Keychain, exclua o certificado junto com sua chave do login Keychain.

1. Baixe o arquivo .pkg em Citrix Secure Access para macOS.

2. Instale o aplicativo usando a ferramenta de gerenciamento (Jamf ou Intune) ou manualmente.
Para instalar o aplicativo manualmente, clique duas vezes no arquivo .pkg e siga as

instrucdes na tela.
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] w Install Citrix Secure Access 8

Welcome to the Citrix Secure Access Installer

You will be guided through the steps necessary to install this

® Introduction
software.

Continue

] « Install Citrix Secure Access &

Standard Install on “Macintosh HD"

Introduction This will take 80 MB of space on your computer.

Destination Select Click Install to perform a standard installation of this software

® Installation Type on the disk *Macintosh HD"

Change Install Location...

Go Back Install
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W) & Install Citrix Secure Access g

The installation was completed successfully.

Introduction
Destination Select
Installation Type

Installation

Bk The installation was successful.

The software was installed.

Configuracao inicial

ApOs instalar o aplicativo Citrix Secure Access, siga as instru¢des abaixo para usar o aplicativo

Citrix Secure Access em seu dispositivo macOS:

1. Abra a pasta Aplicativos e clique duas vezes no icone do aplicativo Citrix Secure Access para
inicia-lo.

2. No primeiro langamento, o sistema solicita permisséo para instalar a extensao do sistema.

Cliqgue em OK no prompt do sistema.
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*Cijtrix Secure Access™ would like
to use a new network extension

You can anabla this extension in Login

tems & Extensions. Network axtensions

run in the background and can monitor
network traffic on your Mac.

oK

Se o prompt do sistema ndo aparecer, va para Ajustes do Sistema para habilitar a instalagéo
da extensao do sistema com o identificador "com.citrix.NSG.macos.app.vpnplugin".

» Para macOS 14.x, a opcao Ajustes do Sistema esta na aba Privacidade e Seguranca.
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Privacy & Security

Automation
Signin
with your Apple ID .
x App Management

Wi-Fi
a Developer Tools
Bluetooth

Network @ Sensitive Content Warning

VPN

& Analytics & Improvements
Motifications

! Sound &l Apple Advertising

Focus

Screen Time Security

n General Allow applications downloaded from
App Store

© Appearance ® App Store and identified developers

@ Accessibility

System software from application “Citrix Secure Access"” was blocked

! Control Center from loading.

# Siri & Spotlight

i Privacy & Security

=) Desktop & Dock ! FileVault

;Zéi- Displays

. Wallpaper

. Screen Saver

. Lockdown Mode

. Energy Saver

8 Lock Screen
E Login Password

22 Users & Groups
Advanced... ?

M ... i

e Para macOS 15.x e posterior, a op¢ao Ajustes do Sistema esta em Itens de Inicio de

Sessao e Extensoes -> Extensoes de Rede.
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Suporte para instalacao automatica do plug-in Endpoint
Analysis™ com o aplicativo Citrix Secure Access

A partir da versdo 25.11.1.1, o aplicativo Citrix Secure Access inclui a instalagdo automéatica do
plug-in Endpoint Analysis (EPA). O plug-in EPA agora é empacotado por padréo com todas as
instalacdes e atualizacfes, eliminando a necessidade de instalacdo separada e simplificando o
processo de configuragdo. Este recurso ndo esté disponivel para a versao da App Store do

aplicativo.

Anteriormente, 0s usuarios tinham que baixar e instalar manualmente o plug-in EPA durante o

login no aplicativo Citrix Secure Access.
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Como usar o aplicativo Citrix Secure Access no seu dispositivo
macOS

Usuarios iniciantes devem criar uma conexdo com o NetScaler Gateway adicionando o servidor.
Usuarios existentes podem se conectar a uma conexao existente ou adicionar uma nova conexao,
e também editar conexdes existentes. Vocé também pode visualizar os logs e tomar as acdes

apropriadas de acordo.

Experiéncia do usuario iniciante

Depois de instalar o aplicativo Citrix Secure Access e abri-lo pela primeira vez, a seguinte tela

aparece.

® O Citrix Secure Access

citrix | Secure Access

Citrix Secure Access provides easy and secure application, desktop, and data access from
anywhere, on any device, to maximize user productivity and ensure business continuity

Insira a URL base do NetScaler Gateway ou a URL do Citrix Workspace e clique em Conectar.

Uma mensagem pop-up aparece. Clique em Permitir para habilitar a adicdo de uma conexao.
Esta mensagem aparece apenas na primeira vez. Para novas conexfes subsequentes, esta

mensagem ndo aparece.
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“Citrix Secure Access” Would Like to Add
VPN Configurations

All network activity on this Mac may be filtered or
monitored when using VPN.

Citrix Secure Access provides easy and secure application, desktop, and data access from
anywhere, on any device, to maximize user productivity and ensure business continuity

Nota: Para sair do Citrix Secure Access, é recomendavel que vocé primeiro clique em Log Off no

aplicativo e depois saia do aplicativo pelo dock. N&o use a opc¢éo Sair do dock.
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@ C Citrix Secure Access

cifrix ’ Secure Access

Connection URL Home Page

Current Session |

Connected

Client IP

Server IP
Bytes Sent 15 KB
Bytes Received 30 KB i

[Wolo Wojiii

. Time Connected 00:00:34

Conectar ao NetScaler Gateway

Apbs adicionar a primeira conexao, para conexdes subsequentes, vocé pode se conectar a um

NetScaler Gateway ou Citrix Workspace existente ou adicionar uma conexao.

Adicionar uma conexao

Insira a URL base (por exemplo, Minha empresa <https://gateway.mycompany.com> )€ 0

nome para a conexao VPN.
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® O Citrix Secure Access

cifrix ’ Secure Access

<>

Connection New Connection

Connection URL

Connection name

| On Demand Domains

Conectar-se ao NetScaler Gateway existente

Selecione uma conex&o existente e forneca as credenciais de autenticacéo para o seu servidor e

selecione Logon.
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@ Citrix Secure Access

citrix ’ Secure Access

<>

Connection

User name

Password

Password 2

Reconectar-se ao NetScaler Gateway apds uma falha de conexao VPN

A partir da versao 23.09.1, o cliente Citrix Secure Access para macOS solicita que vocé se
reautentiqgue com o NetScaler Gateway quando uma conexao VPN é perdida. Vocé é notificado na
interface do usuario do cliente Citrix Secure Access indicando que a conexdao com o NetScaler

Gateway foi perdida e que vocé deve se reautenticar para retomar a conexao.

Reauthentication Needed

Gateway connection lost. Reauthenticate to resume

connection.

Modificar uma conexao existente

Vocé pode modificar ou excluir uma conexao existente.
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O Citrix Secure Access

cifrix ’ Secure Access

X  Configuration

Home
Configuration

Logs

@® Citrix Secure Access

citrix | Secure Access

=— Configuration

Connection name Connection URL -~
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Modifiqgue os detalhes da conexdo conforme necesséario.

® O Citrix Secure Access

citrix | Secure Access

=— Configuration

Connection URL

Connection name

| On Demand Domains

Cancel Save

Informacoes sobre conexoes seguras

A partir da versao 23.09.1, vocé pode visualizar os detalhes da conexao segura que incluem o
endereco IP, FQDN, porta de destino e duracéo da conex&o. Para visualizar esses detalhes, clique

no menu hamburguer na interface do usuario e navegar para Connections.
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cifrix ’ Secure Access

= Connections

Server IP Server FQDN Duration
info.citrite.net 0d 00:00:04
code.do.citrite.net 0d 00:00:12
code.do.citrite.net 0d 00:00:12
code.do.citrite.net 0d 00:00:12

citrite.net 0d 00:07:03

Acesso a LAN local

O cliente Citrix Secure Access para macOS 23.10.1 oferece suporte ao recurso de acesso a LAN
local, onde vocé pode determinar se deseja acessar 0s recursos da LAN local em sua maquina
cliente assim que uma conexdo VPN for estabelecida. Vocé pode usar esse recurso somente se 0

seu administrador tiver configurado a configuracéo de acesso a LAN local no NetScaler Gateway.

Para habilitar o acesso a LAN local na interface do usuario do cliente Citrix Secure Access,

navegar para a pagina inicial e habilite a caixa de selecao Permitir Acesso a LAN Local.

ApOs uma conexao ter sido estabelecida, vocé pode verificar o status do acesso a LAN local na

mesma pagina.

Logon unico automatico no Citrix Secure Access através do aplicativo Citrix
Workspace

Importante:
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Esta funcionalidade esta desabilitada por padréo. Para usar esta funcionalidade, entre em

contato com seu administrador.

A partir do Citrix Secure Access para macOS 24.03.1, um login no aplicativo Citrix
Workspace pode realizar o logon unico (SSO) dos usuarios finais no Citrix Secure Access,
estabelecer um tunel de usudério e fornecer acesso continuo a aplicativos TCP/UDP. Se vocé
estiver conectado ao aplicativo Citrix Workspace, o Citrix Secure Access para macOS pode

ser iniciado automaticamente e vocé pode fazer login sem problemas usando o logon Unico.

Quando vocé faz login no aplicativo Citrix Workspace, o cliente Citrix Secure Access € iniciado
automaticamente e vocé é conectado ao cliente com logon Unico. Quando vocé sai do aplicativo
Citrix Workspace, o Citrix Secure Access automaticamente desconecta vocé do aplicativo sem sua
intervencdo manual. Esse recurso economiza tempo, pois o0s usuarios finais devem fazer login em

apenas um aplicativo, proporcionando assim uma experiéncia unificada.

Nota:

Para que este recurso funcione, a URL principal que é acessada via aplicativo Citrix

Workspace e cliente Citrix Secure Access deve ser a mesma.

Pré-requisitos

1. Os usuarios finais devem estar no aplicativo Citrix Workspace 2402 ou posterior. Para obter
detalhes sobre a instalacdo do aplicativo Citrix Workspace para Mac, consulte aplicativo Citrix

Workspace para Mac.

2. Os usuarios finais devem estar no Citrix Secure Access para macOS 24.03.1 ou posterior.

Pontos a serem observados:

» Se os usuarios finais ja estiverem conectados ao aplicativo Citrix Workspace antes
de usar esta funcionalidade, eles devem fazer login novamente no aplicativo Citrix
Workspace para que o aplicativo possa acionar um logon Unico no cliente Citrix

Secure Access.

* Quando um usuario sai do aplicativo Citrix Workspace devido a um tempo limite,

logout manual do usuério e assim por diante, o Citrix Secure Access também é
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desconectado e a sessao do usuério é encerrada (isso ocorre apenas se o Citrix

Secure Access foi iniciado automaticamente via aplicativo Citrix Workspace).

* O logon unico do aplicativo Citrix Workspace para o Citrix Secure Access € suportado
apenas em um Unico dominio primario. O logon Unico em varios dominios néo é

suportado.

e Se vocé mudar sua conexao do aplicativo Citrix Workspace para uma URL diferente
depois de ter feito logon unico no Citrix Secure Access através deste recurso, vocé

sera solicitado a escolher a URL de conexao do seu aplicativo Citrix Workspace.

d Do you wish to change the VPN session to https://
mywork cloud.com?

Enviar logs

A captura de logs de depuragdo é uma parte critica da solucao de problemas ou do relato de

problemas ao Suporte Citrix. Para solucionar problemas nos logs, navegar até Inicio > Logs.

@ Citrix Secure Access

citrix | Secure Access

X  Home

Home

Configuration

Logs

Selecione um dos seguintes niveis de log de sessao:
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» Padrao: Imprime os logs minimos para solucéo de problemas basicos.
* Mensagens de Depurag¢do: Imprime todos os logs.
» Detalhado: Imprime os logs detalhados, incluindo mensagens de tunel e informacgdes de

configuracao.

A partir da versao 23.07.1, vocé pode usar o campo Numero Maximo de Arquivos de Log para
especificar o nimero de arquivos que deseja adicionar para coleta de logs. Vocé pode adicionar
até 50 arquivos de log.

» Clique em Abrir Logs para visualizar os logs.

» Cligue em Exportar Logs para exportar os logs para o seu diretério local.

» Cliqgue em Email Logs para enviar os logs por e-mail.

» Cliqgue em Clear Logs para excluir logs mais antigos.

Nota:

A partir da versao 23.07.1 do Citrix Secure Access para macOS, a op¢ao Email Logs

esta disponivel na pagina Logs.

@ Citrix Secure Access

citrnx. | Secure Access

Log Level Default

Maximum Number of Log Files 80

Export Logs Email Logs Clear Logs
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A partir do Citrix Secure Access para macOS 23.06.1, um menu Ajuda € introduzido na barra de
navegacdao do cliente Citrix Secure Access. Este menu pode ser usado como um local alternativo

para capturar e enviar os logs de depuragéo.

i Citrix Secure Access Edit Help

Troubleshooting Open Logs
Export Logs
Email Logs
Clear Logs

Connect

Referéencia

Para obter instrucdes especificas do administrador sobre o Citrix SSO para iOS, consulte Citrix

SSO para iOS e Citrix Secure Access para macOS.
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Cliente Citrix Secure Access para Linux

O cliente Citrix Secure Access para Linux € um software cliente VPN gerenciado pelo NetScaler

Gateway que permite acessar dados e aplicativos corporativos remotamente.

O cliente Citrix End Point Analysis (EPA) é um software cliente gerenciado pelo NetScaler
Gateway. Ele verifica os critérios do endpoint antes de conceder acesso a dados corporativos
através do NetScaler Gateway. O cliente Citrix EPA e o cliente Citrix Secure Access sao

independentes um do outro.

Vocé pode instalar o cliente Citrix EPA somente se o0 seu administrador o tiver configurado. Para

instrugcBes especificas do administrador, consulte Cliente Citrix Secure Access para Linux.

Atualizacado importante:

Estamos atualizando nossa interface de usuario e documentacao do produto para a nova
marca NetScaler. Vocé podera ver referéncias a Citrix e NetScaler sendo usadas de forma

intercambiavel durante este periodo de transicao.

Instalar o cliente Citrix Secure Access e o cliente Citrix EPA

Observacoes:

* Ao instalar o cliente Citrix Secure Access e o cliente Citrix EPA a partir do Software
Center, vocé deve desinstalar as versdes existentes se elas ndo estiverem atualizadas
antes de fazer o upgrade para a versao mais recente. Isso € necessario porque, ao
contrario do Ubuntu 18.04, as versfes atuais ndo podem ser substituidas pelas versdes

mais recentes.

* No Ubuntu 20.x, se vocé baixar o cliente Citrix Secure Access de um navegador Firefox e

depois abri-lo usando a op¢édo Abrir com, a instalacdo pode falhar. Isso ocorre porgque o
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Firefox baixa o cliente em um local temporario e a instalacao do cliente Citrix Secure

Access falha a partir desse local.

Como solucao alternativa, recomendamos que vocé selecione a op¢ao Salvar arquivo.
Essa opcao baixa o cliente Citrix Secure Access na pasta Downloads. VVocé pode entdo

clicar duas vezes no arquivo baixado e instalar o cliente Citrix Secure Access.

* Em clientes Linux finos como eLux e IGEL OS, o cliente Citrix Secure Access e o cliente
Citrix EPA sao gerenciados pelo administrador. Os usuarios ndo podem instalar o cliente

Citrix Secure Access e o cliente Citrix EPA diretamente.

Instalar o cliente Citrix Secure Access e o cliente Citrix EPA para Ubuntu
20.04

Vocé pode instalar o cliente Citrix Secure Access e o cliente Citrix EPA usando as seguintes

instrucdes:
1. Baixe o cliente Citrix Secure Access e o cliente Citrix EPA usando uma das seguintes opc¢oes:

» Opcao 1: Abra um navegador da web e insira a URL do NetScaler Gateway fornecida pelo
seu administrador. Clique no botdo Baixar para versdes anteriores do Ubuntu na tela de

download que aparece ap6s alguns segundos.

A seguinte tela aparece para o download do cliente Citrix Secure Access:

Citrix Gateway

“lick Download.

Download

Download for previous Ubuntu versions

A seguinte tela aparece para o download do cliente Citrix EPA:

a7
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Citrix Gateway Skip Check

Pleas;

Download
Download for previous Ubuntu versions
EPA

Retry EPA Launch

e Opcao 2: Va para Clientes Citrix Secure Access para Ubuntu e clique no botdo Baixar
abaixo da secéo Ubuntu 20 para baixar o cliente Citrix Secure Access e o cliente Citrix
EPA.
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2.

Citrix EPA client 25.5.3 for Ubuntu 20

May 19, 2025
9.9 M-(.deh) 3 Download File
Checksums

SHA-256-eb4feda271cObeBe4392b5aBecT33565ae29b5ce4bf32c338352757254824138

Citrix EPA client 25.5.3 for Ubuntu 22/24

May 19, 2025
9.9 M-{.deb) @A Download File
Checksums

SHA-256 - 460081aaac8d4625e27a07fededb3646cBf791dB8da1a07200315954bdb 7140

Citrix Secure Access client 25.5.3 for Ubuntu 20

May 19, 2025
4.9 M-{.deb) A Download File
Checksums

SHA-256-c802dcT0a762245150a2741816a4b9b295fb8762ace8f56868ba2 iG6ac2b1b10

Citrix Secure Access client 25.5.3 for Ubuntu 22/24

May 19, 2025
4.9 M-{.deb) A Download File
Checksums

SHA-256 - 66458c71bGTfE039686939954519¢57db745b13707 47 3dedSc00de 596318766

Instale o cliente Citrix Secure Access e o cliente Citrix EPA tanto pela GUI quanto usando o

terminal Ubuntu.

e Dé um duplo clique no arquivo baixado e instale o cliente Citrix Secure Access € o cliente
Citrix EPA.

A seguinte tela aparece quando vocé da um duplo clique no cliente Citrix Secure Access

baixado:
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nsgclient [ stan |

Citrix Secure Access

Citrix Secure Access is the Ubuntu VPN Client For connecting to Enterprise Network via NetScaler Gateway. Users can connect
to corporate network and access remote resources securely.
Please access the NetScaler Gateway User’s guide Ffor more information.

T
Download Size Potentially Unsafe
SiTe o unknown Prosaded by a third party
# Project Website o

A seguinte tela aparece quando vocé da um duplo clique no cliente Citrix EPA baixado:

Fireoxviessrower o | -

nsepa =

Citrix End Point Analysis

Citrix End Point Analysis is the Ubuntu Client for checking Endpoint criteria to Enterprise Network via NetScaler
Gateway. Please access the NetScaler Gateway User's guide for more information.

? ©)
Download Size Potentially Unsafe
Size is unknown Prowided by a third party

Se o cliente Citrix Secure Access ja estiver instalado, mas nao atualizado, vocé sera
solicitado a fazer upgrade para a versédo mais recente. Clique em Sim para fazer upgrade

para a versao mais recente, conforme mostrado na tela a seguir:

Este upgrade néo se aplica ao cliente Citrix EPA.
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@ This version of nsgclient is incompatible with
the NetScaler Gateway. Do you want to update?

No Yes

* |Instale o cliente Citrix Secure Access e o cliente Citrix EPA usando o terminal Ubuntu.

Para instalar o cliente Citrix Secure Access, no terminal, digite:

sudo apt install ./nsgclient18_64.deb

sudo apt install -f
Para instalar o cliente Citrix EPA, no terminal, digite:

sudo apt install ./nsepal8.deb

sudo apt install -f

Instalar o cliente Citrix Secure Access e o cliente Citrix EPA para Ubuntu
22.04 e superior

Vocé pode instalar o cliente Citrix Secure Access e o cliente Citrix EPA usando as seguintes

instrucdes:
1. Baixe o cliente Citrix Secure Access e o cliente Citrix EPA usando uma das seguintes opcoes:

e Opcao 1: Abra um navegador da web e insira a URL do NetScaler Gateway fornecida pelo
seu administrador. Clique no botdo Download na tela de download que aparece apés

alguns segundos.

A seguinte tela aparece para o download do cliente Citrix Secure Access:
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Citrix Gateway
“lick Download.
the download

Download

Download for previous Ubuntu versions

A seguinte tela aparece para o download do cliente Citrix EPA:

Citrix Gateway Skip Check

Pleas:

Download

Download for previous Ubuntu versions

EPA

Retry EPA Launch

e Opcao 2: Va para Clientes Citrix Secure Access para Ubuntu e clique no botdo Download
abaixo da sec¢éo Ubuntu 22/24 para baixar o cliente Citrix Secure Access e o cliente Citrix
EPA.
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2.

Citrix EPA client 25.5.3 for Ubuntu 20

May 19, 2025
9.9 M-(.deb) A Download File
Checksums

SHA-256 - eb4feda271c8beBed4382h5aBec733565a029b5c04bf32c338352757554824138

Citrix EPA client 25.5.3 for Ubuntu 22/24

May 19, 2025
9.9M-{.deb) (8 Download File
Checksums

SHA-256 - 460081aaae9d4625e27a07fededb3646cBTf791d88da1al72003158954bdb 7140

Citrix Secure Access client 25.5.3 for Ubuntu 20

May 19, 2025
4.9 M-(.deb) 8 Download File
Checksums

SHA-256 -c802dcT0e762245150a2741816a4b9b295Tb8762ace8T56868ba2 f66ac2bibl0

Citrix Secure Access client 25.5.3 for Ubuntu 22/24

May 19, 2025
4.9 M-(.deb) @A Download File
Checksums

SHA-256 - 66458 T1b6ff6039686939854519¢57fdb745b1370747 3ded9c00de 996318766

Instale o cliente Citrix Secure Access e o cliente Citrix EPA a partir da GUI ou usando o

terminal Ubuntu.

e Dé um duplo clique no arquivo baixado e instale o cliente Citrix Secure Access e o cliente
Citrix EPA.

A seguinte tela aparece quando vocé da um duplo clique no cliente Citrix Secure Access

baixado:
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nsgclient [ stan |

Citrix Secure Access

Citrix Secure Access is the Ubuntu VPN Client For connecting to Enterprise Network via NetScaler Gateway. Users can connect
to corporate network and access remote resources securely.
Please access the NetScaler Gateway User’s guide Ffor more information.

T
Download Size Potentially Unsafe
SiTe o unknown Prosaded by a third party
# Project Website o

A seguinte tela aparece quando vocé da um duplo clique no cliente Citrix EPA baixado:

Fireoxviessrower o | -

nsepa =

Citrix End Point Analysis

Citrix End Point Analysis is the Ubuntu Client for checking Endpoint criteria to Enterprise Network via NetScaler
Gateway. Please access the NetScaler Gateway User's guide for more information.

? ©)
Download Size Potentially Unsafe
Size is unknown Prowided by a third party

Se o cliente Citrix Secure Access ja estiver instalado, mas nao atualizado, vocé sera
solicitado a atualizar para a versao mais recente. Clique em Sim para atualizar para a

versdo mais recente, conforme mostrado na tela a seguir:

Esta atualizagcéo nao é aplicavel ao cliente Citrix EPA.
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© This version of nsgclient is incompatible with
the NetScaler Gateway. Do you want to update?

No Yes

* |Instale o cliente Citrix Secure Access e o cliente Citrix EPA usando o terminal Ubuntu.

Para instalar o cliente Citrix Secure Access, no terminal, digite:

sudo apt install ./nsginstaller64.deb

sudo apt install -f
Para instalar o cliente Citrix EPA, no terminal, digite:

sudo apt install ./nsepa.deb

sudo apt install -f

Como usar o cliente Citrix Secure Access para Linux

Insira a URL do NetScaler Gateway no seu navegador para autenticar com o cliente Citrix Secure
Access. Assim que a autenticacao for bem-sucedida, o navegador solicitara que vocé inicie o

cliente Citrix Secure Access.

» Selecione o icone do cliente Citrix Secure Access na barra de tarefas e cligue em

Configuracdes.

Citrix Gateway

* Aguia Conexdes exibe detalhes como status da conexao, informacdes do usuario, conexdes

tuneladas e uso de dados.
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Citrix Secure Access - Client Settings *

cirr|>'<.‘ Secure Access
Ubuntu Client 25.5.4

Connections

Gateway URL
https://vpn.cgwsanity.net

General
Status: Connected
Duration: 00:00:49
Idle time: 00:00:00

Tunnelled Connections: 7

PID Process
82128/ssh ssh
47123 /firefox  firefox
47123 /firefox  firefox
47123 /firefox  firefox
47123 /firefox  firefox
47123/firefox  firefox

ollighe

ConfFiguration

Help
User name: ns
Data sent: 61 KB
Data received : 12 MB
Server Sent Receiwvy
1KB 1KB
TKB 164KB
10KB 3 MB
6KB 2B8KB
6KB 32BKB
14KB 7TMB

Copyright 2025 Cloud Software Group, Inc. All rights reserved.

OK

» A guia Configuracao exibe as informacdes do NetScaler Gateway, uma opg¢éo para carregar

um certificado de cliente e op¢des de registro em log.
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Citrix Secure Access - Client Settings *
[ ] -
cirr|5<.| Secure Access C | |'r| x

Ubunktu Clienk 25.5.4 Help

Connections Configuration

Certificates
Logging

https://vpn.cgwsanity.net:443

MNote: Settings will be applied from the next logon.

Copyright 2025 Cloud Software Group, Inc. All rights reserved.

OK

o Certificados: navegar para esta secao para configurar um certificado de cliente. Esta etapa
€ necesséria apenas se o0 seu administrador tiver fornecido um certificado de cliente para

vocé autenticar com o NetScaler Gateway.
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Citrix Secure Access - Client Settings x
[ ] -
cirr|:='<_| Secure Access C | |-r| X

Ubuntu Clienk 25.5.4

Help
Connections Configuration
Gateway Client certificate
Certificates Choose certificate: (None) B

Logging
Password (pfx):

Server certificate validation
Ignore server certificate validation

Clear

Noke: Settings will be applied from the next logon.

Copyright 2025 Cloud Software Group, Inc. All rights reserved.

OK

> Registro em log: navegar para esta secéo para capturar os logs de depuracgdo. A captura
de logs de depuracao é uma parte critica da solucéo de problemas ou do relato de

problemas ao Suporte Citrix.
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Cikrix Secure Access - Client Sektings x
L2 L]
citrix. I Secure Access C | |'r| X

Ubuntu Client 25.5.4

Help
Connections Configuration Info Info
Gateway Client Logging Debug Debug
Certificates Log Level: Verbose Verbose

Copyright 2025 Cloud Software Group, Inc. All rights reserved.

OK

Alternativamente, vocé pode iniciar o cliente Citrix Secure Access e clicar em Logon. Se vocé for
um usuario iniciante, sera solicitado a fornecer a URL do NetScaler Gateway ou a URL do seu
espaco de trabalho.
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Citrix Secure Access - Client Settings

cifmx. | Secure Access C”-rl >.<..

Ubuntu Client 25.5.4 Help

Connections

General
Status: Disconnected  Username:
Duration: 00:00:00 Data sent:
Idle time: 00:00:00 Data received :

Tunnelled Connections: 0

Copyright 2025 Cloud Software Group, Inc. Allrights reserved.

OK

Enviar logs

Os arquivos de log que vocé envia ao seu administrador sdo do formato nsgcepa.txt |,
nsepa.txt , nssslvpn.txt e epalibv2.log . Esses arquivos estdo no diretério

~/.citrix/ . Eles capturam os seguintes detalhes:

¢ Info: Imprime os logs basicos e de erro.

* Debug: Imprime todos os logs. Recomendamos que vocé selecione esta op¢ao para coletar

os logs e compartilha-los com seu administrador.

» Verbose: Imprime os logs detalhados, incluindo mensagens de tunel e informacdes de

configuragao.
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Cliente Citrix Secure Access para Windows

O cliente Citrix Secure Access para Windows é um software cliente VPN que permite acessar
dados e aplicativos corporativos remotamente usando o NetScaler Gateway e o Secure Private

Access.

Instalar o cliente Citrix Secure Access para Windows

Vocé pode instalar o cliente Citrix Secure Access usando as seguintes instrugdes, que exigem
direitos de administrador:
1. Baixe o cliente Citrix Secure Access em Clientes Citrix Secure Access para Windows.

2. Cligue em Instalar para instalar o cliente em sua maquina Windows. Se vocé ja tiver um

cliente Citrix Secure Access existente, ele serd atualizado.

CITRIX(R) LICENSE AGREEMENT

Use of this component is subject to the Citrix license
covering the Citrix product(s) with which you will be
using this component. This component 1s only
licensed for use with such Citrix product(s).

CTX code: EP R A32490

Upon installation, Citrix Secure Access files are added to
the Windows Firewall whitelist.

Citrix Secure Access collects product configuration and
usage data to manage, measure and improve the service.

Learn More

‘ ¥y Install | Cancel

3. Cligue em Concluir para finalizar a instalacéo.
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CITRIX SECURE ACCESS

#F Citrix Secure Access Setup - X

Complete the Citrix Secure Access Setup
Wizard

Click the Finish button to exit the Setup Wizard.

Back Finish Cancel

Como usar o cliente Citrix Secure Access para Windows

Os usuarios iniciantes devem criar uma conexdo com o NetScaler Gateway ou Secure Private
Access adicionando o URL de conexdo, caso seu administrador ndo o tenha adicionado para seu
aplicativo. Para usos subsequentes, vocé pode se conectar a uma conexao existente, adicionar
uma conexao e também editar conexdes existentes. Vocé também pode visualizar os logs e tomar

as acoes apropriadas.
Adicionar uma conexao

Importante:

Ap0s a conexdo ser adicionada, o cliente Citrix Secure Access solicita autenticagdo. O
prompt depende do método de autentica¢éo configurado no NetScaler Gateway ou Secure
Private Access. Pode ser necessario inserir uma senha ou uma senha de uso Unico.

Alternativamente, vocé pode ser redirecionado para um URL de autenticacdo SAML.
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Se o seu administrador ja adicionou uma conexao ao seu aplicativo, selecione a conexao na
lista suspensa na pagina Home, insira seu nome de usuario e senha (ou senha de uso

Unico) e cliqgue em Logon.

Citrix Secure Access X

citrix | Secure Access

Connection m v

Username

Password

Se o0 seu administrador ndo adicionou o URL de conexdo, vocé deve adicionar uma conexao

usando as seguintes etapas:

1. Apés instalar o cliente Citrix Secure Access para Windows, abra o aplicativo em sua maquina

Windows.

2. navegar para a guia Connection e clique em + para adicionar uma conexao.
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Citrix Secure Access X

cilrix ‘ Secure Access

= Connection

Connection Name Connection URL +

3. Insira 0 URL fornecido pelo seu administrador na caixa de texto Connection URL, forneca um

nome para a conexao e clique em Save.

Citrix Secure Access X

cilrix ‘ Secure Access

= Connection

Connection URL

Connection Name

4. Uma vez que a conexdo é adicionada, navegar para a guia Home, selecione a conexao na

lista suspensa, insira seu nome de usuério e senha (ou senha de uso Unico) e clique em

Logon.
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Citrix Secure Access X

Cifrix | Secure Access

— Login

Connection m v,

Username

Password

Quando a autenticagéo for bem-sucedida, vocé podera acessar os aplicativos da intranet.

Nota:

Apobs o login inicial, vocé ndo pode conectar ou desconectar manualmente a VPN se o
administrador tiver ativado o perfil Always On ou Always On before Windows Logon no

NetScaler Gateway ou Secure Private Access.

Modificar ou excluir uma conexao existente

Na guia Conexao, clique no icone de edi¢éo ou no icone de cancelamento para modificar ou

excluir a conexao existente.
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Citrix Secure Access *

cifrix ‘ Secure Access

— Connection

Connection Name Connection URL +

u £ X

Visualizar aplicativos seguros

Vocé pode visualizar os aplicativos conectados ao servidor, IP do servidor, dados enviados e

recebidos e duracdo da conexédo na guia Aplicativos Seguros.

Citrix Secure Access X

citrnx | Secure Access

= Secured Applications' connections (0/1024)

Process Server Sent Received  Duration
(bytes) (bytes)

Configurar registro em log

Vocé pode configurar o nivel de log, o tamanho do arquivo e o0 nimero maximo de arquivos de log

na guia Registro em Log.
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1. Selecionar Nivel de Log: O cliente Citrix Secure Access para Windows possui dois niveis de

registro em log:
» Informacdes: Este nivel inclui mensagens informativas e eventos relevantes para a
execucédo do programa. Também inclui erros e excecdes.
« Detalhado: Este nivel inclui todas as mensagens de log relatadas pelo nivel Informacdes
e outras mensagens que podem ajudar na solucéo de problemas.
2. Limite de Tamanho do Arquivo de Log: Insira o tamanho do arquivo de cada arquivo de log.
O valor maximo € 600 MB.

3. Numero Maximo de Arquivos de Log: Insira 0 nimero de arquivos que vocé deseja

adicionar para a coleta de log. O valor maximo é 5.

4. Cligue em Salvar para salvar as configuracdes de log adicionadas.
A guia Log inclui as seguintes op¢oes:

» Enviar Arquivos de Log por E-mail: Envia os arquivos de log para o seu administrador no

formato nssslvpn.txt.

¢ Iniciar Novo Arquivo de Log: Cria um novo arquivo de log, geralmente para iniciar um novo

registro para uma nova sessao ou apos um evento especifico para solucao de problemas.

Coletar Arquivos de Log: Cria um arquivo zip com todos os arquivos de log do aplicativo.

Este arquivo zip é salvo na sua area de trabalho.

Abrir Arquivo de Log: Abre o arquivo csa_nssslvpn*.txt mais recente.
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Citrix Secure Access X

cifrix ‘ Secure Access

= Logging

Select Log Level Info e

Log Files Size Limit (MB) Info

Verbose (Default)
Maximum Number of Log Files =

Email Log Files Start New Log File Collect Log Files Open Log File m
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This is the content for the sample heading topic. It is hidden from the main table of contents but

remains accessible via links.
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